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如今，94% 的公司以某种方式使用云1，但每

个公司都以不同的速度迁移到云，并且对于

需要部署到云的内容有着不同的战略和优

先级。有的公司将采用云计算来解决紧急的

业务需求，而有的公司则将进行长期、有计

划的云迁移。无论哪种方式，通过持续努力

改进业务运营和创建敏捷开发流程，组织都

能在跨越本地、多云和边缘基础结构的 IT 

环境中开展工作。

虽然有些人可能认为混合云只是通往完全

云业务的垫脚石，但许多公司认识到混合云

战略不是过渡性的，而是基于各种考虑因素

优化基础结构的一部分。混合云基础结构是

信息技术的自然演变，通常以渐进的速度发

生。很多公司将部分硬件和软件过渡到云服

务和技术，从而创建了一个结合了本地、多

云和边缘计算的计算环境，使用软件即服务 

(SaaS)、平台即服务 (PaaS) 以及基础结构即

服务 (IaaS)。一项研究显示，多达 85% 的企

业 IT 经理将混合云作为最适合其业务的模

式。2

但是，对于这些公司而言，一个关键的挑战

是，为用户、开发人员和管理员提供跨环境

的真正集成的解决方案。 

为了帮助企业应对日益复杂的混合基础 

结构（通常包含数十到数千个应用程序）， 

IT 经理需要管理和维护跨本地技术、多云

服务和边缘设备的环境。这一挑战对于那些

拥有传统 IT 资产的公司，或者具有复杂的

监管要求或边缘计算需求的公司来说尤为

艰巨，因为这些公司必须跟上创新的步伐。

作为集中 IT 团队，你需要想办法构建和维

护平台，无论它在你的环境的什么位置运

行。你还需要以能够最大限度提高工作效率

和敏捷性的方式管理混合环境，而不会牺

牲安全性和合规性等重要方面。

为了帮助 IT 团队响应在复杂环境中高效

工作的需求，Azure 提供了服务，可帮助

你治理和管理整个环境，构建应用并将

其部署到任何位置，在 Kubernetes 群

集上部署和管理 Azure 服务，以及在整

个组织中提供安全性。Azure 混合云能

够使用本地、多云或边缘技术来开发、

部署、管理和保护应用程序基础结构，使

云是数字化转型的基础。战
略性地利用混合云的公司可
获得巨大的价值，这种价值体
现在缩短上市时间以及管理
成本和规模的灵活性方面，
足以使其从竞争对手中脱颖
而出。
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你的团队能够轻松地将各种技术集成到

可扩展、可靠和高效的体系结构中。

本电子书将向你展示最佳实践，包括你应注

意的事项以及任何公司为实现混合环境所

需采取的基本步骤。本书还提供了一些关于

混合云常见用例的见解，其中一些可能是即

时相关的，而另一些则可能提出了有关如何

在混合环境中工作的新想法。在简要介绍设

置混合云环境的三个重要因素（网络连接、

身份管理和安全性）后，本电子书介绍了六

个不同的混合用例，使你能够探索与 

业务最相关的主题。

1 RightScale。“2019 年云状态报告。”Flexera 
RightScale，2019 年 2 月，第 2 页。https://
resources.flexera.com/web/media/
documents/rightscale-2019-state-of-the-
cloud-report-from-flexera.pdf。[PDF]

2 Nutanix。“2019 年 Nutanix 企业云指数。”调查
报告。2019 年 11 月。 
https://www.nutanix.com/enterprise-cloud-
index

https://resources.flexera.com/web/media/documents/rightscale-2019-state-of-the-cloud-report-from-flexera.pdf
https://resources.flexera.com/web/media/documents/rightscale-2019-state-of-the-cloud-report-from-flexera.pdf
https://resources.flexera.com/web/media/documents/rightscale-2019-state-of-the-cloud-report-from-flexera.pdf
https://resources.flexera.com/web/media/documents/rightscale-2019-state-of-the-cloud-report-from-flexera.pdf
https://www.nutanix.com/enterprise-cloud-index
https://www.nutanix.com/enterprise-cloud-index
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为了构建适合的混合云基础
结构，企业需要创建可靠、高
效且安全的基础。接下来的
一节将介绍构建体系结构需
要了解的三个基本方面：网络
连接、身份和访问管理以及
安全性。 

如果你计划大规模迁移到云，可在适用于 

Azure 的云采用框架中找到相关指导，此框

架旨在帮助 IT 专业人员和云架构师制定云

战略并迁移其本地工作负载。此框架侧重于

评估当前基础结构，将应用程序和基础结构

迁移到云，优化其体系结构以降低成本，以

及更安全地管理其工作负载和数据。此外，

通过帮助开发人员对其代码负责（即所谓的 

Shifting Left），可以更快地更新、修补和保

护生成的应用程序。 

云采用框架侧重于将公司基础结构的异构

组件整合在一起，并提供单一的管理、部署

和管理平台。

对于本指南，我们不介绍云采用的所有方

面，而是介绍对于当前在混合或多云环境中

工作或迁移到这些环境的组织尤其重要的

三个方面：网络连接、身份和访问管理以及

安全性。

https://docs.microsoft.com/azure/cloud-adoption-framework
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有许多方法可用来创建可靠但经济高效的

网络，充当混合解决方案的主干。网络依

赖于多个功能领域。在考虑云中的网络体

系结构时，重点关注以下方面很重要：

• 连接和扩展：企业需要连接现有资源，

并使用 VPN、ExpressRoute 和虚

拟 WAN 等技术扩展自己的网络。

• 保护：任何连接都可以成为网络的入

口点，因此贵公司应该可以使用最适

合的工具来保护自己，比如 DDoS 保

护、防火墙和 Web 应用程序防火墙。

• 交付：要提供出色的客户体验，需要使

用 Azure Front Door 和应用程序网关

技术为应用程序交付构建一个网络。

在本电子书中，我们仅关注最常见的连接

和扩展现有网络的场景，以及用于应用程

序交付的一项基本服务。有关 Azure 网络

连接服务的更多详细信息，请访问此处的

文档：https://docs.microsoft.com/azure/

networking/networking-overview

混合基础知识
01.网络连接

https://docs.microsoft.com/azure/networking/networking-overview
https://docs.microsoft.com/azure/networking/networking-overview
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连接和扩展
VPN 连接

虚拟网络网关使用公共 Internet 在 Azure 虚拟网络 (VNet) 和本地位置之间发送加密流量。 
此体系结构适用于混合应用程序，在这些应用程序中，本地硬件和云之间的流量可能很小，或者你愿
意以稍微延长的延迟来换取云的灵活性和处理能力。

• 优势：易于配置；经济高效；可用带宽大幅度提升（高达 10 Gbps，具体取决于服务）。

• 挑战：需要本地 VPN 设备；可靠性（Microsoft 保证每个 VPN 网
关 99.9% 的可用性，但网络连接可能不可靠）。

本地网络

Azure Stack

网关子网

Azure 虚拟网络

网关子网

Internet

Azure Bastion 子网

VM

VM

VM

公
共

 V
IP

多租户网关 VIP虚拟网络

Azure Stack 和租户 VIP

网关

VPN
Gateway

VPN 网关

Azure Bastion

NSG

NSG
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本地网络
网关子网 业务层 数据层Web 层

管理子网

VM

VM

VM

VM

VM

VM

VM

VM

VM

VM

网关

Local edge
routers

Microsoft
edge routers ExpressRoute

Gateway

Jumpbox 虚拟网络

VPN
Gateway

ExpressRoute
circuit

NSG

NSG NSG NSG

ExpressRoute 兼 VPN 故障转移

此选项将前两者结合在了一起，在正常情况下使用 ExpressRoute，但如果 ExpressRoute 线路中的
连接丢失，则将故障转移到 VPN 连接。此体系结构适用于需要更高带宽的 ExpressRoute 的混合应
用程序，并且还需要高度可用的网络连接。

• 优势：高可用性。

• 挑战：与 VPN 连接相比，配置更复杂，因为必须配置两个
外部链接；需要冗余硬件和连接；成本更高。

虚拟 WAN
对于拥有分支机构的公司，Azure 虚拟 WAN 可以通过优化和自动化的网络连接将这些站点链接
到 Azure 并连通 Azure。Azure 虚拟 WAN 将许多 Azure 云连接服务（如站点到站点 VPN、用户 
VPN（点到站点）和 ExpressRoute）整合到单个操作界面中，从而构建起一个基于经典的中心辐射
型连接模式的全球传输网络体系结构。 
在此处阅读有关虚拟 WAN 的更多信息： https://azure.microsoft.com/services/virtual-wan/

https://azure.microsoft.com/services/virtual-wan/
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VNet

VNet VNet

Virtual
WAN

VNet

VNetVNet 连接

点到站点 VPNExpressRoute

总部/数据中心 分支机构 分支机构 分支机构 远程用户

站点到站点 VPN

SD_WAN
CPE

SD_WAN
CPE

SD_WAN
CPE

专用链接

Azure 专用链接使你能够通过虚拟网络中的专用终结点访问 Azure PaaS（例如 Azure 存储、Azure 
Cosmos DB 和 SQL 数据库）以及 Azure 托管的客户或合作伙伴服务。虚拟网络和服务之间的流量
通过 Microsoft 主干网络传输，消除了公共 Internet 中的风险。

借助专用链接，你的公司可以：

• 私下访问 Azure 平台上的服务，

• 通过 ExpressRoute 专用对等互连或 VPN 隧道，从本地访问在 Azure 中运行的服务，

• 通过将资源映射到客户 PaaS 资源的特定实例，获得针对数据泄露的有效防护，

• 私下连接到在其他区域运行的服务，以及

• 通过将服务置于负载均衡器后面来启用专用链接，扩展到你自己的服务。 
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美国西部

Private
Endpoint

美国东部

服务消费者 服务提供商

10.1.1.5

10.1 /16

Internet access
not required

Service resources
mapped into your

virtual network

Private connectivity to
Azure services over peering

Service
resources

secured from
internet

Service on
Azure platform

Azure PaaS

Partner
Services

Customer-Owned
 Services

ER private peering
or VPN

Spoke Virtual
Networks

中心虚拟网络

本地

美国西部

交付
Azure Front Door

每个面向 Internet 的 Web 应用程序，无论是为单个区域中的大量受众还是一小群用户提供服务，

默认情况下都是全局应用程序，要求你最大限度地提高面向最终用户的性能，并确保应用程序在发

生故障和攻击时始终处于打开状态。Azure Front Door 是可扩展且安全的入口点，可快速交付全

局应用程序，从而为公司提供应用程序和 API 加速、HTTP 流量的负载均衡、可扩展的 SSL 卸载以

及位于边缘的 Web 应用程序防火墙。详细了解 Azure Front Door：https://azure.microsoft.com/

services/frontdoor/

https://azure.microsoft.com/services/frontdoor/
https://azure.microsoft.com/services/frontdoor/
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混合基础知识
02. 身份访问管理

如今，很多公司正在使用更复杂的本地和云

应用程序组合，员工需要跨环境进行访问，

因此集成管理至关重要。身份解决方案应

利用通用用户身份面向所有资源进行身份

验证和授权，无论其位于何处。我们称之为

混合身份。

对于希望将应用程序迁移到云的组织来说，

选择正确的身份验证方法是 

首要考虑的问题。 

身份验证方法是组织云基础结构的关键组

成部分；它是 Azure Active Directory (AD) 

中所有其他高级安全和用户体验功能的基

础。身份是新的控制平面，在用户、设备和各

种互联终结点（包括应用程序，传感器和自

动程序）的混乱中提供业务控制权。

要选择身份验证方法，你需要考虑实施所选

解决方案的时间、现有基础结构、复杂性和

成本。这些因素对于每个组织都是不同的，

并且可能会不断演变。

Azure AD 支持混合身份解决方案的以下身

份验证方法：

• 云身份验证：Azure AD 处理用户登录

流程，该流程与无缝单一登录相结合，

允许用户访问云和本地应用程序，而无

需重新输入其凭据。通过 Azure AD 密

码哈希同步，用户可以使用与在本地使

用的相同的用户名和密码，而无需部署

任何其他基础结构，从而获得密码不

存储在云中的额外好处，这有助于满

足法规要求并防止停机。通过 Azure 

AD 直通身份验证，服务器会直接使

用本地 Active Directory 验证用户，

从而确保密码验证不会在云中进行，

这可能是行业或政府法规所要求的。



无处不在的云：
适用于混合和多云环境的 Azure

15

• 联合身份验证：对于由于法规要求而

无法支持云中身份验证的公司，Azure 

AD 将身份验证流程移交单独的受

信任身份验证系统（如本地 Active 

Directory 联合身份验证服务），以

验证用户的密码。虽然不建议使用

此方法，但身份验证系统可以提供

其他高级身份验证，如基于智能卡的

身份验证或第三方多重身份验证，

这是对纯本地解决方案的改进。

通过将本地目录与 Azure AD 集成在一

起，可为访问云和本地资源提供通用身份，

从而提高用户的工作效率。该解决方案可

同步本地身份与 Azure AD，而 IT 则使本

地 Active Directory 与任何现有治理解

决方案一起运行，作为身份认证的主要来

源。Microsoft 的 Azure AD 混合身份解决

方案跨越本地和云功能，从而创建用于身份

验证和授权的通用用户标识以访问所有资

源，无论这些资源位于何处。

混合身份也为应用程序管理提供支持。组织

通常拥有数百个用户完成工作所需的应用

程序，用户会从许多设备和位置访问这些应

用程序。有了如此多的应用程序和访问点，

使用基于云的解决方案来管理用户对所有

应用程序的访问变得前所未有的重要。
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混合基础知识
03. 安全性

随着运营和应用程序在本地、多云和边缘基

础结构上扩展，安全性变得很复杂。 

在这个数据泄露频繁的时代，拥有一个

可保护数据库和非结构化数据湖的云

平台至关重要。Azure 为公司提供了两

种从一个位置管理安全性的方法。

Azure 安全中心

Azure 安全中心允许企业通过单一门户管

理其各个基础结构的安全状态，方法包括设

置针对不同资源的策略，监视违规和异常，

以及执行常见的安全任务，例如修补、合规

性测试和配置管理。安全性是 Azure 结构

的一部分，为公司提供特定应用程序或服务

可能没有的功能。

Azure Sentinel

Azure Sentinel 是一种可扩展的云原生安

全信息和事件管理 (SIEM) 以及安全编排自

动响应 (SOAR) 解决方案。通过此功能，IT 

团队能够访问整个企业的实时安全分析和

威胁情报，为警报检测、威胁可见性、主动

搜索和威胁响应提供单一解决方案。

随着违规行为持续影响业务，快速发现和

补救对于确保基础结构的安全性至关重

要。Azure Sentinel 从混合云体系结构的所

有部分以及其他云提供商处收集数据，从而

支持多云战略。通过结合利用全球和行业威

胁情报，该平台还可以检测复杂的攻击者并

减少误报。Azure Sentinel 整合了人工智能 

(AI)，可帮助公司更快地做出响应，并以正确

的方式调查每种威胁。

Azure Sentinel 以所有现有 Azure 服务为

基础，原生整合了很多经过验证的基础，例

如 Log Analytics 和 Logic Apps。Azure 

Sentinel 借助 Microsoft 威胁情报流丰富

了你的调查和检测，并通过添加 AI 和机器

学习功能来帮助你获取自己的威胁情报。
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收集

Azure Sentinel
云原生的 SIEM + SOARRapidly and automate

protection

Security data across
your enterprise

Threats with vast threat
intelligence

Critical incidents
guided by AI

调查

检测响应

Azure Sentinel 功能



18无处不在的云：
适用于混合和多云环境的 Azure

常见混合用例

03 /



无处不在的云：
适用于混合和多云环境的 Azure

19

01. 跨环境组织和
管理

基础结构存在于各种位置：从传统的分
支机构和数据中心到边缘位置（如工
厂车间），或云提供商的基础结构即服
务产品。这些服务器和群集可能作为
物理服务器或虚拟机运行 Windows 
Server、Linux 或 Kubernetes。跨位
置、操作系统和外形规格管理这些不
同的系统历来是困难且不一致的。

示例
一家保险公司的 IT 资产具有不同的监管
要求。他们的一些工作负载位于 Azure 
中，一些位于公司数据中心，最近则位于
不同的公有云中。每个系统（可能还有每
个位置和外形规格）都有自己的运作方
式。添加的设备和位置越多，控制技术
蔓延就越困难。随着技术的扩展，员工
的技能和流程难以跟上变化的步伐。

解决方案
Microsoft 数据中心和世界各地的 200 
多种不同类型的服务中有数百万种资
源。Azure 资源管理器是 Microsoft 构建
的技术，用于以标准化的方式协调这些资
源的生命周期和操作。它使客户能够清点、
组织和控制其 Azure 资源。Azure Arc 将 
Azure 资源管理器扩展到 Microsoft 数据
中心之外的服务器和群集。Azure 资源管理
器通过 Azure Arc 在几个主要领域提供功
能，例如：

• 组织和库存：资源组、标记、搜索
和索引。例如，启用 Azure Arc 的
服务器可以标记为“成本中心”和“
位置”，而 Azure 可用于搜索在 
DC1 中运行的所有 HR 服务器。

• 治理和合规性：日志、策略、蓝图。
例如，可以在启用了 Arc 的群集
和服务器上使用 Azure 策略，通
过定义护栏来提供集中治理。
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• 访问和安全性：基于角色的访问控制、锁定和订阅。例如，运营团队可以轻松地将资源的
控制权委派给一部分管理员。这些管理员将能够访问资源并根据需要修复问题。

• 环境和自动化：Azure 模板和扩展。例如，可以编写一个策略，要求特定资源组中的所有资源都
由 Azure 安全中心通过虚拟机扩展进行管理。

通过将资源和资产链接到 Azure 资源管理器，你可以主动管理公司的环境，即使这些资源位于其他
云提供商的基础结构中也不例外。控制平面是不依赖于域的，因此域控制器之间不需要信任， 
并且你的团队可以继续使用其本地工具。

Azure
Customers

Tools and
Experiences

Azure
Services

Azure
Resource
Manager

Portal
Shell
Bash
CLI

Ecosystem
Marketplace

Azure

管理服务
监控 | 更新 | 容器 | 备份 | 安全中心 | 更多...

访问和安全性
RBAC | 锁定 | 订阅 搜索 | 索引 | 群组 | 标签

模板 | 扩展 日志 | 政策 | 蓝图

Azure Data Studio

原生工具
服务器管理工具

组织和库存

访问和安全性

Azure Arc

本地工具

客户位置

组织和库存

Azure 管理
适用于任何地方的资源的单一控制平面

接下来要了解的内容
Azure Arc 
视频：使用 Azure Arc 整理 Azure 之外的所有服务器

https://azure.microsoft.com/services/azure-arc/
https://azure.microsoft.com/resources/videos/organize-govern-across-environments-with-azure-arc/
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容器已被企业广泛采用，并已成为部署业

务应用程序的标准。许多新应用程序被编

写为基于 Kubernetes 群集构建的微服务。

即使是现有的软件，也正在通过重建为容

器来实现现代化。但是，如何在不减慢公司

创新和开发人员的速度的情况下大规模管

理这些群集和应用程序呢？为了进一步说

明这一点，让我们介绍一个假设的用例。

02. 大规模的 
Kubernetes 应
用程序管理

示例
一家拥有数百家商店的零售商希望将所有

店内应用程序迁移到在 Kubernetes 群集

上运行的容器。IT 团队面临着如何在多个

位置统一部署、配置和管理其容器化应用

程序的挑战。零售商 

需要启动一家新商店，使用一组 

特定的应用程序开展完全运营，同时强制执

行必要的配置和部署实践。此外，IT 需要能

够应用和监视所有商店中应用程序和配置

的状态，以及它们的合规性状态。

解决方案
使用 Azure Arc，公司可以轻松地将新应

用程序部署到多个位置，使用单个策略

来锁定网络端口，并使用其他策略来处理

常见的错误配置。Azure Kubernetes 服

务 (AKS) 上托管的服务可处理很多关键

任务，例如运行状况监控和维护、装载存

储卷以及并行处理启用 GPU 的节点。

此外，应用程序策略可以链接到特定的 

GitHub 存储库，这样，提交到应用程序主分

支的内容将部署具有所有正确策略的软件。

使用这种持续部署技术，公司可以轻松地

使应用程序保持最新状态并符合其策略。
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接下来要了解的内容
Azure Arc 
视频：使用 Azure Arc 管理 Azure 之外的 
K8 群集

最后，分支机构位置的所有群集都将由 

Azure Arc 和 Azure 策略管理，从而为资

产组织提供一个清单，并在 Azure 门户中

针对所有位置提供统一视图。可以使用基于 

GitOps 的模型将配置作为代码部署，根据

订阅、资源组和标记来大规模地进行配置和

部署。

https://azure.microsoft.com/services/azure-arc/
https://azure.microsoft.com/resources/videos/kubernetes-app-management-with-azure-arc/
https://azure.microsoft.com/resources/videos/kubernetes-app-management-with-azure-arc/
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03. 在任何位置运
行云服务

公司面临着越来越多的数据蔓延，数据不仅

收集自终结点，还来自本地数据库和基于

云的数据存储桶。日益异构的数据存储给

使用混合云基础结构的公司带来了重大问

题。如果缺乏所有环境中数据资产的统一

视图，公司将更难以利用其最宝贵的资产。

示例
一家能源公司的目标是在整个基础结构中

利用人工智能实现高效且完全自动化的运

营。客户经营着多个经营场地，并经营公用

事业和服务，从提取到零售分销。该公司在

边缘拥有大量数据，需要实时获取见解。该

企业需要利用现有的 OEM 硬件和应用程

序，并使 IT 系统实现大规模自动化。他们希

望部署最新的创新，并在其数据基础结构中

应用一致的安全性和治理。

解决方案
Azure Arc 解决了公司在混合云基础结

构中的分发数据方面所面临的许多问

题。由 Azure Arc 支持的 Azure 数据

服务可为企业的数据基础结构提供云弹

性。此功能使客户能够根据其基础结构

的可用容量，与在 Azure 中相同的方式

动态地向上或向下扩展数据库。此功能

可以以亚秒级的响应时间满足具有不稳

定需求的突发场景需求，包括需要实时

接收和查询任何规模的数据的场景。
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接下来要了解的内容
适用于数据服务的 Azure Arc，包括 SQL 
和 PostgreSQL (Microsoft Ignite)

该能源公司可以将数据服务带到任何需

要访问的位置。完全托管的数据库服务（

如 Azure SQL 数据库）为将数据库迁移

到 Azure 的客户消除了修补和升级的负

担。Azure 数据库托管实例创建允许你选

择要部署的位置。你不必部署到 Azure；

可以部署到本地环境或其他云提供商。

借助 Azure Arc，客户（如该能源公司）首

次可以从 Azure 安全中心访问 Azure 独特

的安全功能，以处理其本地数据工作负载。

他们可以像在 Azure 中一样，通过高级威

胁防护和漏洞评估等功能来保护数据库。

通过升级辅助系统并在足够的测试期

后故障转移到系统，可对更新进行处

理。通过这些滚动升级，公司可以将每

个数据库提升到所需的兼容性级别。

高级数据安全性为你提供漏洞评估，帮助

你发现安全状况中的弱点。高级威胁防护可

以帮助你识别可能表示特定威胁的规律。

https://azure.microsoft.com/blog/bring-azure-data-services-to-your-infrastructure-with-azure-arc/
https://azure.microsoft.com/blog/bring-azure-data-services-to-your-infrastructure-with-azure-arc/
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04. 监管、隔离和
非互联工作负载

一些组织可能需要能够与公有云完全断

开连接运行，或仅在公有云外部存储敏

感数据。这些要求也可能是物理环境的

结果，我们将在下面的用例中看到。

示例
满足隔离要求

金融和制造业等关键行业可能要求其系统

和应用程序独立运行。政府机构通常希望关

键信息只在机构的四面墙内存储和访问，绝

对不连接到 Internet。这些要求通常是一种

安全措施或遵守法规要求的方式。

边缘的非互联计算

我们经常看到这样的混合云场景：系统和流

程由于间歇性连接而与 Internet 隔离。游

轮是一个容易理解的示例 - 卫星连接既昂

贵又有限，因此移动海量数据可能会导致成

本过高且不可靠。如果你希望能够为任何地

方的游轮乘客提供一流的体验，那么无论是

在陆地上还是在海上，你都希望在游轮上拥

有相同的应用。
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数据隐私和合规性

数据隐私的新法规非常常见，因为许多国

家/地区正在更新其法律。这给全球运营的

公司增加了真正的业务风险，因为这可能导

致特定区域的 服务关闭和/或需要投资来创

建单独的应用程序，以便在不同位置的 

单独系统上运行。

解决方案
Azure Stack Hub 是一个经过全面优

化和专门构建的集成系统，无论你连接

到 Internet 还是以完全隔离的方式断

开连接，它都可以运行 Azure 服务。

使用该技术，公司可以在 Azure 和本地环

境中重用代码并一致地运行云原生应用程

序，同时继续利用 IaaS 并通过可选的云连

接运行虚拟化工作负载。

借助 Azure Stack Hub，公司可以将应用

程序部署到隔离或非互联的环境中，无

论是需要满足法规要求的金融公司，还

是需要适应不可靠连接的运输公司。数

据可以保留在云中或本地，以满足数据驻

留要求，并且应用程序可以从云或本地

运行，以满足非互联工作负载的需求。
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连接

101010101010101010101010101010101

1010101010

Azure Stack Hub

Azure

接下来要了解的内容
Azure 针对 Azure Stack Hub 集成系统的非互联部
署规划决策 
视频：适用于混合计算和非互联场景的 Azure Stack 
扩展 Azure Stack 产品组合，跨云、数据中心和边缘
运行混合应用程序 
Azure 混合模式和解决方案文档 
Azure Stack Hub 概述 
Azure Stack Hub 开发工具包

参考：https://docs.microsoft.com/azure-stack/hybrid/pattern-cross-cloud-scale-onprem-data

Azure Stack Hub

https://docs.microsoft.com/azure-stack/operator/azure-stack-disconnected-deployment?view=azs-1910
https://docs.microsoft.com/azure-stack/operator/azure-stack-disconnected-deployment?view=azs-1910
https://www.youtube.com/watch?v=3PZq7SaVPGU
https://azure.microsoft.com/blog/expanding-the-azure-stack-portfolio-to-run-hybrid-applications-across-the-cloud-datacenter-and-the-edge/
https://azure.microsoft.com/blog/expanding-the-azure-stack-portfolio-to-run-hybrid-applications-across-the-cloud-datacenter-and-the-edge/
https://docs.microsoft.com/azure-stack/hybrid/
https://docs.microsoft.com/azure-stack/operator/azure-stack-overview?view=azs-1910
https://azure.microsoft.com/overview/azure-stack/development-kit/
https://docs.microsoft.com/azure-stack/hybrid/pattern-cross-cloud-scale-onprem-data
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拥有分支机构的企业是部署混合基础结

构的挑战。当多个位置没有专门的 IT 人

员时，保持身份服务同步、备份数据和部

署应用程序变得更加复杂。任何解决方

案都必须能够快速、轻松地在远程分支

机构部署应用程序和身份变更，同时允

许中央 IT 部门监视异常和违规行为。

05. 远程分支机构 示例
企业通常需要数周或数月时间才能在多个

分支机构和基础结构中部署应用程序更新。

一家在全球拥有 300 个分支机构的全球性

银行需要一年的时间来 更新全球的每个分

支机构。此外，多个位置使其难以避免配置

错误，例如开放端口。

向分支机构部署新的和更新的应用程序

可能给拥有数十或数百个此类站点的公司

带来问题。分支机构通常需要在本地服务

器上运行一些应用程序，以防出现将公共 

Internet 可用性问题，比如备份 

或延迟问题。

在许多远程分支机构中，可用的 IT 人员很

少，这可能会使将应用程序部署到多个站点

具有挑战性。

解决方案
Azure Stack HCI 提供采用行业标准 x86 

服务器的超融合基础结构以及软件定义的

计算、存储和网络。通过 Windows Admin 

Center 中内置的 Azure 集成，轻松开

始使用云进行超融合基础结构管理。
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满足分支机构、零售商店和现场位置不

断变化的 IT 需求。将你的容器构建的边

缘工作负载和必要的业务应用程序部署

到高度可用的虚拟机中，并使用 Azure 

Monitor 来全面 了解系统运行状况。

对于 IT 人员很少的分支机构，在全球任

何地方工作的管理员的帮助下，Azure IoT 

Edge 可用于简化将容器化应用程序部署

到 Azure Stack HCI 群集的过程。Azure 

IoT Edge 是一个引擎，可以安装在 Azure 

Stack HCI 中的虚拟机上，并为群集启用

容器。Azure IoT Edge 还包含物联网 (IoT) 

网关功能，使安装在上面的设备能够通过 

Azure IoT 中心从云中进行远程管理。

对于技术人员很少的分支机构，可以在全

球任何地方工作的管理员的帮助下，使用 

Azure IoT Edge 来简化将容器化应用程序

部署到 Azure Service HCI 群集的过程。

容器存储库 Azure IoT 中心

1 3

3

Azure IoT Edge
runtime

Containerized
application

Containerized
application

远程管理员

Azure Stack HCI 群集

2

接下来要了解的内容
分支机构考虑事项 
使用 Azure 备份企业的两种强大方法 
Azure Stack HCI 白皮书

https://docs.microsoft.com/windows-server/security/guarded-fabric-shielded-vm/guarded-fabric-manage-branch-office
https://azure.microsoft.com/blog/two-powerful-ways-to-use-azure-to-back-up-your-enterprise/
https://azure.microsoft.com/products/azure-stack/hci/
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随着世界的数字化，组织在边缘生成越来越

多的数据。数据来自许多来源，如摄像头、

物联网传感器和工业自动化。组织可以从在

数据生成的位置对数据进行分析、修改和筛

选中受益，并且只需将所需的数据传输到云

以进行进一步处理或存储。

示例
一个零售楼层在商店里有几十个摄像头。库

存不足或缺失是一个影响很大的业务情况，

会导致客户不满、收入损失，并且可能会耗

费员工大量时间。

解决方案
使用商店中的 Azure Stack Edge 从店内

摄像头收集货架的实时馈送，同时利用板

载 FPGA 或 GPU 的 AI 功能，你可以运行在 

Azure 上训练并在 Azure Stack Edge 上本

地运行的机器学习代码，以对场景进行评分

并就库存、客户需求和购物模式做出决策。

使用 Azure Stack Edge，你可以在接近数

据来源的地方处理数据，而无需等待在云

之间的往返，从而可以快速获取结果。在边

缘分析、转换和筛选数据，仅将所需的数据

发送到云以进行进一步处理或存储。使用

云将容器化的应用程序推送到所有位置的 

Azure Stack Edge 设备。

06. 在边缘部署
计算和 AI
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接下来要了解的内容
Azure Stack Edge 
Azure IoT Edge 
计算的未来：智能云和智能边缘

Azure Stack Edge Azure 云

All 200+
Azure services

Azure IoT 中心

Azure Storage
(Block, page, and files)

本地边缘计算

硬件加速

On-premises
devices

Local
storage

本地系统和数据

Azure Stack Edge
cloud resource

Azure Stack Edge 如何支持边缘计算和机器学习

Azure Stack Edge 在作为 Azure 服务交付的云托管边缘计算设备中结合使用了 loT Edge 和加速 ML 推理

https://azure.microsoft.com/products/azure-stack/edge/
https://azure.microsoft.com/services/iot-edge/
https://azure.microsoft.com/overview/future-of-cloud/
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要想使混合方法成功，组织必须拥有一

致的解决方案，以统一跨物理和虚拟

环境的计算机管理，并快速扩展。运行 

VMware 工作负载的客户现在可以使

用一个共同的操作框架在 VMware 环

境和 Microsoft Azure 中无缝地运行、

管理和保护应用程序。

示例
全球健康危机给 

医院的运营骤然造成巨大的压力，而医院的

应用程序都运行在 VMware 上。随着人员

配置的增加，医院需要扩展其 IT 基础架构，

以便测试其人力资源、患者管理和 EMR 系

统，同时确保仍然符合 HIPAA 的要求并满

足最近的预算削减要求。部署新技术基础架

构的申请流程、审批和后勤可能需要 4 到 6 

个月或更长时间。因此，为了在扩展和缩减

其基于云的系统的同时 

最大限度地利用时间和资源，医院将需要能

够使用在 VMware 方面现有的 IT 技能、流

程和经验来进行高效部署和增强。

解决方案
Azure VMware 解决方案具有基础结构

弹性，无需花费资金即可进行扩展和缩

减，同时保持员工和流程的连续性。除获

得其他主要的行业标准认证外，该解决方

案还完全符合 HIPAA 的要求，减少了采

用的障碍，加快了向云端迁移的速度。

使用 Azure VMware 解决方案，医院可以

快速扩展，以满足其 IT 系统的意外需求。通

过使用 Azure VMware 解决方案将医院当

前的 VMware 环境扩展到 Azure，医院利

07. 跨 VMware 
环境迁移和管理
应用程序

https://azure.microsoft.com/overview/azure-vmware/


无处不在的云：
适用于混合和多云环境的 Azure

33

用跨本地环境和 Azure 的一致管理体验最

大限度地减少了中断。他们可以利用已在使

用的工具和技能，使以前的投资最大限度地

发挥其价值。此外，医院可以在此基础上发

展，随着时间的推移实现无缝现代化，利用 

Azure 进行资源的统一管理。

接下来要了解的内容
Azure VMware 解决方案 
Azure VMware 解决方案文档 
AVS 演示

VNet. VNet.

本地数据中心

ExpressRoute

Azure 服务示例

Azure Active 
Directory

Azure Monitor Azure 安全

Azure SQL 
数据库

人工智能 Azure 
实验室服务

Azure 门户和 Azure 资源管理器

Az
ur

e 
主
干
网

VMware云基础

Azure私有云基础架构

NSX-T

HCX 计算

vSANvCenter

vSphere

VMware技术体系

VMware vCenter

ESXi 主机

VM VM VM

网络存储

https://azure.microsoft.com/overview/azure-vmware/
https://docs.microsoft.com/azure/azure-vmware/
https://aka.ms/AVSdemo


34无处不在的云：
适用于混合和多云环境的 Azure

结语

04 /



无处不在的云：
适用于混合和多云环境的 Azure

35

随着公司努力实现业务的数
字化转型，混合计算发挥着
重要作用。

因此，你的混合云战略必须不断发展，以

便随时随地实现创新，同时在所有分布式

位置提供无缝的开发、部署和持续管理体

验。专注于混合云基础结构的公司应：

• 以自己的方式构建

以极高的灵活性提供应用程序创新 - 

构建任何应用程序，并始终部署到本

地、多云和边缘中所需的任何位置。

• 无缝运营

运营本地、多云和边缘环境（如单

个环境），并使用 Azure 中的单个

控制平面无缝管理所有资源。

• 保护企业

安心无忧地在整个组织中实施集

成的 Azure 安全性 - 获取全面

的安全管理，获得支持 AI 的威胁

防护，并启用单一登录访问。

成功将运营迁移到云并使用本地技术改善

运营的企业将更好地控制应用程序，并降低

部署和管理成本。这将使运营更加灵活，形

成一系列标准化的共享工具和服务，并降低

业务成本。

由于许多不同的原因，企业依赖于混合

云方法。随着越来越多的业务运营和应

用程序扩展到包括边缘设备和多个云，

组织面临着这样的现实：拥有数百到

数千个应用程序，跨广泛的基础结构运

营，跨越本地数据中心、多云和边缘。



采取下一步行动
如有任何疑问，请联系 Microsoft 客户团队， 
或使用下面的联系链接。 
免费试用 Azure 
联系我们

https://azure.microsoft.com/free/
https://azure.microsoft.com/overview/sales-number/
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